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Revisionshistoria
Upprittad 20130826

Definitioner

BITS

Basnivi for Informationssakerhet

DISA

Datorstédd informationssikerhetsutbildning f6r anvindare

Informationssystem

Avser alla processer och system som innehaller information.

Information

Avser det innehall eller de meddelanden som 6verfors vid kommunikation, oberoende av i
vilken form eller milj6 den férekommer.

Information finns exempelvis tryckt pa papper, lagrad elektroniskt, 6verférs med post, e-post
eller via integrationer samt visas pa film eller nimns i ett samtal.

Kommunikation

Avser overforing av information mellan méinniskor eller apparater.

Informationssadkerhet

Med informationssakerhet avses att:

ratt information ar tillganglig for ratt person nar den behovs och pa ett
sparbart satt

det &r mojligt att spara vem som tagit del av hogt sakerhetsklassad
information

informationen ar och forblir riktig
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Omfattning

Vad omfattas

Informationssikerheten omfattar kommunens alla informationstillgangar som finns 1
kommunens besittning. Exempel pa informationstillgangar kan vara:

Information som finns i datorer eller pa servrar

Information som skickas med e-post, chatt eller liknande

Information som finns pa mobila enheter. Typ telefoner och surfplattor
Information som finns lagrad pa externt media. Typ USB-minne m.m.
Information som visas pa webbsidor eller via sociala medier

Information som éverférs muntligt via ett samtal med telefon, direkt eller
annat media

Information som finns i skriftlig form pa papper

Vem omfattas

Samtliga anstallda, fortroendevalda, elever inom skola/férskola/vuxenutbildning och
uppdragstagare som arbetar med kommunens information omfattas av
informationssikerhetspolicyn.

Policyns roll i informationssakerhetsarbetet

Informationssikerhetspolicy

Informationssikerhetsregler Informationssikerhetsregler Informationssikerhetsregler
Forvaltning Kontinuitet och Drift Anvindare
(Infosik F) (Infosik KD) (Infosdk A)
Milgrupp: Ledning, systemagare och Malgrupp: IT-driftansvariga Malgrupp: Samtliga medarbetare
samordningsansvarig

Informationssikerhetspolicyn redovisar ledningens viljeinriktning och mal for
informationssikerhetsarbetet. Policyn konkretiseras i informationssakerhetsregler. Policyn r
framtagen enligt BITS-konceptet fran Myndigheten f6r samhillsskydd och beredskap.

Informationssikerhet dr den del av kommunens lednings- och kvalitetsprocess som handlar om
hur verksamheten hanterar information.
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Informationssikerhetspolicyn och sirskilda informationssiakerhetsregler styr kommunens arbete
kring informationssikerhet

Allmant om informationssakerhet och IT
Information dr en av Gnesta kommuns viktigaste tillgangar.

Utgangspunkter i kommunens sidkerhets- och policyarbete inom informationsteknologi ar:

Lagar, forordningar och foreskrifter

Krav uppsatta av Gnesta kommun

Avtal

Overenskommelse

Oka effektiviteten genom ratt IT-stod i forvaltningarna

Ge battre forutsattningar for ledning, styrning, uppféljning, utvardering och
resursfordelning

Hanteringen av informationen dr en viktig del 1 risk- och sarbarhetsanalyser.

Overordnade chefer har ritt att, efter skriftlig begiran till IT-enheten fi tillging till information,
inklusive e-post och hemkataloger.

Informationssikerhet ar en integrerad del av var verksamhet. Samtliga chefer ansvarar for att all
sin personal dr vil insatta i informationssikerhetspolicyn och efterlever denna. Alla som
hanterar informationstillgangar ansvarar for att uppritthalla informationssikerheten.

Samtliga som omfattas av denna policy ska vara uppmirksamma pd, och rapportera hindelser
som kan paverka sikerheten f6r kommunens informationstillgangar. Rapportering ska ske till
systemagaren som 1 sin tur rapporterar till informationssikerhetssamordnaren inom
organisationen.

Lokala avvikelser fran denna policy inom organisationen ir tillatet, dock reglerar denna policy en
miniminiva pa informationssiakerheten.

Disciplinira atgirder i enlighet med arbetsritten eller motsvarande kan vidtas mot den som
anvinder informationstillgangarna pa ett sitt som strider mot informationssikerhetspolicyn.

Mal
Att ha ett sdkert informationstfléde med ritt skydd f6r informationen sa att den ar:
Séakrad mot forlust
Sékrad mot skada
Sékrad mot sabotage
Sékrad mot stold
Sakerhetsstélld gallande riktighet
Sékrad mot otillborlig atkomst

Dessa mal hanteras och f6ljs upp 1 respektive verksamheters verksamhetsplan.
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Ansvar
Kommunstyrelsen har det 6vergripande ansvaret for informationssikerheten.

Informationssidkerhetssamordnaren har det operativa ansvaret for samordning av
informationssikerhetsarbetet.

Varje nimnd utser systemigare for informationssystem inom nimndens ansvarsomrade.

Systemigare bor vara den som har ansvaret for den verksamhet som aktuellt
informationssystem stodjer. Systemigare utser aven systemforvaltare for respektive
informationssystem.

Beskrivning av roller och ansvar framgar av Infosiak F1.

Generella krav

Kommunens informationssystem
Samtliga informationssystem ska vara identifierade och fortecknade pa central plats.

Informationssystem som ar av vikt, viktigheten beslutas av systemagare, ska genomga en
riskanalys. Riskanalysen genomfors med st6d av kommunens verktyg for analys av
informationssikerhet (BITS Plus). Underlaget fran riskanalysen ska ligga till grund f6r driftniva
av informationssystemen.

Informationssédkerhetsutbildning

All personal ska regelbundet genomga utbildning 1 informationssakerhet f6r att
informationssikerheten ska uppritthallas.

Informationsklassning

Information som hanteras pa myndigheten ska klassificeras med avseende pa sekretess, riktighet
och tillginglighet enligt kommunens klassningsmodell i Infosik A2.

Internet

Forutsittningar och restriktioner f6r anvindandet av Internet dokumenteras 1
Sakerhetsinstruktion fér anvindare.

E-post

Forutsittningar och restriktioner for anvindandet av e-post dokumenteras 1
Sikerhetsinstruktion for anvandare.

1 Informationssikerhetsregler Forvaltning

2 Informationssikerhetsregler f6r Anvindare.
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Kontinuitetsplanering

Kontinuitetsplaneringen kravs for att bedriva verksamheten pa en acceptabel niva under savil
normala férhillanden som vid extraordinira hindelser. En kontinuitetsplan ska aven finnas f6r
driften av I'T-verksamheten baserad pa de olika informationssystemens samlade krav och vara
integrerade med Gnesta kommuns gemensamma kontinuitetsplan.

Revidering

Revideringstid av informationssakerhetspolicy och underdokument
Informationssakerhetspolicyn ska revideras vid revidering av framtidsplanen
Informationssakerhetsreglerna revideras vid behov eller vid forandringar i
informationssakerhetspolicyn som paverkar informationssakerhetsreglerna.

Revideringsansvar

I'T-chef ar revisionsansvarig for informationssikerhetspolicyn med underliggande dokument.

Beslutsinstans och referensgrupper

Informationssikerhetspolicyn beslutas av Kommunfullmiktige, Informationssikerhetsreglerna
beslutas av I'T-chef pa delegation frain kommunsfullmaktige.

Revidering och uppfdljning
Uppfoljning dr en viktig del 1 informationssidkerhetsarbetet f6r att sikerhetsstilla att:

Beslutade atgarder ar genomforda

Arliga mél ar uppfyllda

Policy foljs

Att policy, sakerhetsinstruktioner och riskanalyser vid behov revideras

Referenser

Gnesta kommuns styrdokument och policys
http://insidan.gnesta.int/arkiv/styrdokument.4.380bcbd109b01945498000531. html
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