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Policy for informationssakerhet

All information vi hanterar ar vardefull, bide for oss som kommun och for den
enskilde. Om information gar forlorad eller ar felaktig kan det fa katastrofala foljder
och medfora stora ekonomiska forluster. Information ar darfor en av Gnesta kommuns
viktigaste tillgangar.

Policyn for informationssédkerhet redovisar Gnesta kommuns 6vergripande mal och
inriktning med informationssidkerhet samt hur ansvaret i dessa fragor ar fordelat. Till
policyn hor aven riktlinjer. Alla verksamheter i kommunen omfattas av policyn, och det
ar inte tillatet att besluta om lokala regler som avviker fran riktlinjerna.

Syftet med informationspolicyn ar att invanare, foretagare, organisationer och 6vriga
intressenter ska kinna sig trygga i kontakten med Gnesta kommun och vara sikra pa
att personuppgifter och andra informationstillgdngar hanteras pa ett tillforlitligt satt.

Policyn for informationsséakerhet ar faststéalld av kommunfullméktige och giller
samtliga ndimnder i Gnesta kommun fran och med 2021-11-25.

Vad ar informationssakerhet?

Informationssiakerhet handlar om att skydda informationstillgdngar som Gnesta
kommun hanterar. Med informationstillgdng menas allt som innehéller eller bar pa
information, som exempelvis text, ljud, bild och film. Detta oavsett hur informationen
lagras, bearbetas eller kommuniceras. Det kan vara med stod av system, datorer,
mobiltelefoner, papper eller direkt av oss manniskor i form av tal.
Informationssédkerhet handlar om att skydda information utifran tre aspekter:

¢ Konfidentialitet: att information inte gors tillganglig eller avslojas till

obehorig.

¢ Riktighet: att information ar korrekt, aktuell och fullstandig.

o Tillginglighet: att information ar dtkomlig och anvandbar av behorig.
Arbetet med informationssidkerhet i Gnesta kommun ska vara systematiskt och
langsiktigt. Syftet ar skapa en effektiv och siker informationsforsorjning. Hamnar
informationen i fel hander, dndras eller forstors kan det gora stor skada for bade
individen och kommunen.

Att sikerstilla en god niva av systematiskt informationssakerhetsarbete
maojliggor att:

e Lagkrav efterfoljs

e kritisk verksamhet uppratthalls

¢ informationsliackage forhindras

¢ kontroll av kostnader uppnas

e fortroendet for kommunens tjanster och varumarke skyddas.

e kvaliteten och fortroendet for den kommunala verksamheten o6kar.
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Saker information genom klassning

Informationssakerhetsklassning innebar att man varderar hur viktig informationen ar
for verksamheten och att informationstillgangen tilldelas en skyddsniva.

Varje verksamhet ansvarar for sin informationssikerhet eftersom de har bast kunskap
om hur kinslig och kritisk deras information ar. Det innebar att verksamheten stéller
krav pa de aktorer som hanterar informationen. Det kan till exempel vara kommunens
IT-avdelning, externa systemleverantorer eller leverantorer av molntjanster.

Verktyget KLASSA

I Gnesta kommun anvander vi SKR:s verktyg KLLASSA nir vi gor en
informationsséakerhetsklassning for att avgora vilken skyddsnivé, information och
verksamhetsprocesser ska ha.

Genom att klassa information kan vi identifiera kinslig och kritisk information, och
darefter vidta atgarder s att informationen far ratt skydd. Informationen klassas
utifran aspekterna konfidentialitet, tillganglighet och riktighet.

Varje enhet/forvaltningen ansvarar for att klassa sin information med hjalp av SKR:s
verktyg KLASSA. Mer information om verktyget KLASSA hittar du pa KLASSA - Start
(skl.se)

Policyns roll i informationssakerhetsarbetet

Policyn for informationssakerhet redovisar kommunens 6vergripande systematiska
arbete med informationssikerhet. Policyn ar utgdngspunkt for:

e Riktlinje for informationssiakerhet
e Riktlinje for molntjanster
e Siakerhetsinstruktion for anvandare

Omfattning

Vad omfattas?

Informationssidkerhetspolicyn omfattar alla informationstillgdngar som Gnesta
kommun &dger och hanterar. Detta giller oavsett om informationen finns lokalt eller hos
extern part i form av till exempel molntjéanst eller hybridlosning. Exempel pa
informationstillgdngar kan vara information som:

e Finns i datorer eller pa servrar

o skickas med e-post, chatt eller liknande

¢ finns pa mobila enheter (telefoner och surfplattor)

¢ finns lagrad pa externt media (exempel USB-minne)

e visas pa webbsidor eller via sociala medier

e oOverfors muntligt via ett samtal med telefon, direkt eller annan

motesplattform
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e finns i skriftlig form pa papper.

Vem omfattas?

Alla som hanterar informationstillgidngar i Gnesta kommun omfattas av policyn. Den
giller samtliga anstillda, fortroendevalda och uppdragstagare som arbetar med
kommunens information. Informationssakerhet ar en integrerad del i Gnesta kommuns
verksamheter och samtliga chefer ansvarar for att de sjalva och deras personal har
kdnnedom om informationssdkerhetspolicyn och att dess innehéll foljs.

Avgransning

Internet och e-post

Forutsattningar och restriktioner for anvindandet av internet och e-post hanteras i
Sakerhetsinstruktion for anviandare.

Molntjanster

Forutsittningar och restriktioner for anvindning av molntjanster hanteras i riktlinje
for molntjanster.

Mal med informationssakerhet

Gnesta kommun ska uppna och uppritthélla en informationssikerhet som:

e Innebir en robust, siker och tillforlitlig informationshantering.

e Mojliggor ett aktivt medverkande, bade for anstillda och kommuninvanare, i
det digitala samhallet.

e Bidrar till att verksamhetens uppsatta méal nas géillande exempelvis kvalitet,
effektivitet och personlig integritet.

e Motsvarar medborgares och externa verksamheters behov och forvantningar.

e Uttrycks i aktuella styrdokument som policy och riktlinjer.

e Efterlever krav i lagar, forordningar, foreskrifter och avtal.

e Bidrar till 6kad effektivitet genom ratt IT-stod i forvaltningarna.

e Ger battre forutsiattningar for ledning, styrning, uppfoljning, utvirdering och
resursfordelning.

Gnesta kommun ska arbeta med informationssiakerhet pa ett sitt sa att ovanstdende
mal uppfylls. Arbetet med informationssidkerhet ska gentemot kommunens
verksamheter vara vigledande och stodjande. Viktiga formégor i det arbetet ar att
kunna identifiera hot, sdrbarheter och risker rérande Gnesta kommuns
informationstillgdngar. Samt att utforma och infora sikerhetséatgarder som minskar
dessa risker till en acceptabel niva.
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For att faststilla ratt niva av skydd ska information klassificeras enligt kommunens
klassningsmodell utifran konfidentialitet, riktighet och tillganglighet.
Informationsagare ar ansvarig for att detta arbete genomfors.

Utgangspunkter

Arbetet med informationssakerhet i Gnesta kommun ska:

Vara systematiskt och langsiktigt.

Lopande ses over och forbattras eftersom Gnesta kommun och dess omvirld,
inklusive hotbild, ar under standig forandring.

Vara forebyggande och proaktivt, men ocksa ha en god forméaga att kunna
hantera incidenter, allvarliga storningar och kriser som kan intraffa.

Bygga pa Gnesta kommuns virderingar och ta hansyn till verksamheters behov,
externa krav samt rddande hotbild.

Bygga pa en helhetssyn som utgar fran information, men dven innefatta
processer, manniskor och teknik.

Metoder for att uppna malen med
informationssakerhet

Alla informationstillgangar ska vara identifierade och ha en informationsagare.
Informationssidkerhetspolicyn ska anvindas vid kravstillning inf6r
upphandling, vid utveckling, anvindning och avveckling av
informationstillgangar.

Berorda medarbetare ska kidnna till informationsséakerhetspolicyn och utbildas
for att oka sakerhetsmedvetandet.

Kommunens informationssakerhetsarbete ska ske i samverkan med
myndigheter, foretag och niatverk, som exempelvis SKR (Sveriges kommuner
och regioner) och MSB (Myndigheten for samhallsskydd och beredskap).
Nodvindiga atgarder ska vidtas utifran risk- och sarbarhetsanalyser samt
intraffade incidenter for att sdkerstélla att informationen har rétt niva av skydd.
Skyddsétgarder ska vara kostnadseffektiva. Kostnaden ska sté i proportion till
vardet av informationen och de negativa konsekvenser som en otillracklig
siakerhet kan medfora.

For att skydda informationstillgdngar fran avbrott och storningar behovs en
kontinuitetsplanering.

Informationssystem som ar av vikt for Gnesta kommun ska genomga en
riskanalys. Riskanalysen ligger till grund for var driften av systemet ska vara
och vilken skyddsniva det ska ha.

Ritt identitet och behorighet ska utga utifran ansvar och roll. Detta giller vid
nytt, ndrat eller avslutat behov.

Informationssidkerhetspolicyn ska bidra till att personuppgifter och arkivering
av information i Gnesta kommun behandlas korrekt.
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Ansvar och roller

Alla medarbetare ska f6lja Gnesta kommuns informationssidkerhetspolicy och riktlinje
for informationssakerhet. Medarbetare ska vara uppmarksamma pa brister och
incidenter som ror informationssakerheten och meddela sadant till systemégare och
narmsta chef.

Alla som anvander Gnesta kommuns informationstillgangar pa ett sitt som strider mot
denna policy kan bli foremal for pafoljder.

Nedan beskrivs informationssiakerhetsansvaret for olika funktioner och roller.

Kommunstyrelse

Kommunstyrelsen har det 6vergripande ansvaret for informationssiakerhet i Gnesta
kommun.

Namnder

Niamnderna har det yttersta ansvaret for informationssikerheten i den verksamhet som
bedrivs inom sina respektive verksamhetsomraden. Varje nimnd ansvarar for att utse
systemagare till de informationssystem som finns inom nimndens ansvarsomréde.

Kommunchef

Kommunchef har kommunstyrelsens uppdrag att se till att
informationssikerhetsarbetet bedrivs sa effektivt som mojligt i enlighet med policyn
och tillhorande riktlinjer.

Verksamhetsansvariga

Verksamhetsansvariga, oavsett niva, ansvarar for informationssikerheten inom sin
verksamhet. Verksamhetsansvarig ska se till att medarbetarna har den kunskapen de
behover sa att informationssiakerheten i verksamheten uppnas.

Informationsagare

Informationsigaren ar den som ager och ansvarar for att:

e Informationen ir riktig och tillforlitlig

¢ informationen hanteras enligt kommunens policy, riktlinjer och rutiner
e relevant lagstiftning foljs

¢ informationsklassning genomfors.

Informationsagare utses av forvaltningschef eller motsvarande. I de fall en
informationstillgdng saknar informationsagare tillhor informationen det IT-stod som
informationen lagras i och dgs da av IT-stodets systemégare. Informationsdgare kan
aven vara systemagare.
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Informationsforvaltare

Informationsforvaltare ar den som aktivt forvaltar informationen pa
informationsigarens uppdrag. Informationsforvaltare kan dven vara systemforvaltare.

Systemagare

Systemagaren har det 6vergripande ansvaret for ett IT-system och ar ansvarig for:

e All data i eller exporterat fran informationstillgangen
e att tillgdngen efterlever informationssikerhetspolicyn med tillhérande riktlinjer

e att tillgdngens informationssidkerhetsniva sker enligt den beslutade modellen
KLASSA.

Systemagaren ska utse systemforvaltare samt siakerstilla att avtal for
personuppgiftsbitrade finns i de fall detta ar aktuellt.

Systemforvaltare

Systemforvaltaren ansvarar for hur systemet anviands. Systemforvaltaren ska se till att
systemets funktionalitet, och planerade och beslutade aktiviteter, genomfors och
uppréatthalls.

IT-sdkerhetsansvarig

IT-sdakerhetsansvarig ansvarar for sikerheten i Gnesta kommuns IT-milj6 oavsett var
informationen lagras. IT-miljon ska vara tillforlitlig och motsvara interna och externa
krav.

Informationssakerhetsansvarig

Informationssakerhetsansvarig har det 6vergripande och strategiska ansvaret att leda,
utveckla och samordna informationssiakerhetsarbetet.

Informationssakerhetssamordnare

Informationssakerhetssamordnare har det overgripande ansvaret for att leda,
samordna och utveckla det strategiska informationssiakerhetsarbetet.

Dataskyddsombud

Dataskyddsombudets roll ar att kontrollera att dataskyddsforordningen (GDPR) i
Gnesta kommun f6ljs. Dataskyddsombudet ska hjélpa till med den information,
radgivning och utbildning som behovs for att kommunens verksamheter ska kunna leva
upp till krav som stills av aktuellt lagrum.
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Arkivarie

Arkivarien ansvarar for att informationen hanteras enligt bestimmelserna i
tryckfrihetsforordningen, arkivlagen och offentlighets- och sekretesslagen.

Personuppgiftsansvariga

I Gnesta kommun ar kommunstyrelsen och 6vriga namnder i kommunen
personuppgiftsansvariga. Det betyder att de bade ar ansvariga for hanteringen av
personuppgifter och ska utse personuppgiftsombud som kontrollerar att
personuppgifter hanteras pa ett korrekt satt i verksamheten.

Incidenthantering och rapportering

Alla som berors av denna policy ska vara uppmiarksamma pa och rapportera handelser
som kan paverka sikerheten for kommunens informationstillgdngar. Rapportering sker

till systemégare som i sin tur rapporterar till informationssikerhetssamordnare.

Beslutsinstans och referensgrupper

e Informationssikerhetspolicyn beslutas av kommunfullmaktige.

e Riktlinje for informationssiakerhet, riktlinje for molntjanster samt
sakerhetsinstruktion for anvandare beslutas av IT-chef pa delegation fran
kommunstyrelsen.

Revidering och uppféljning

I det systematiska informationssikerhetsarbetet ska rutiner for uppf6ljning och

kontroll inga sa att det regelbundet kan kontrolleras att skyddet uppratthélls. IT-chef ar

revisionsansvarig for informationssikerhetspolicyn med tillhorande riktlinjer.
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