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Intern kontroll

I 6 kap. 6 § 2 st. kommunallagen (2017:725) beskrivs att nimnderna har ansvaret for
att en tillracklig intern kontroll finns och att verksamheten i 6vrigt bedrivs pa ett
tillfredstallande satt.

Med intern kontroll avses de strukturer, system och processer som bidrar till tydlighet
och ordning och som sikerstéller att verksamheten bedrivs i enlighet med beslutade
mal, uppdrag och 6vriga styrdokument. Den interna kontrollen ingar i styrningen och
ar en av flera delar som utgor ledningssystemet.

Syftet med den interna kontrollen ar att sikra en effektiv forvaltning och att undvika att
det begés allvarliga fel. Den interna kontrollen ska bidra till

e att verksamheten nar sina méal — med effektivitet, sikerhet och stabilitet.

e att informationen och rapporteringen om verksamheten och ekonomin ar
tillforlitlig och rattvisande.

e att verksamheten efterlever lagar, regler, avtal med mera.

o att fel och oegentligheter i verksamheten kan upptickas

Internkontroll bor planeras och genomforas sé att den uppfattas som en naturlig del i
de olika verksamheterna. For att kunna genomfora och sakerstilla en god
internkontroll ar det darfor nodvandigt att varje namnd/forvaltning har
dokumenterade rutiner som f6ljs upp och revideras lopande enligt plan. En fungerande
internkontrollplan bor kontinuerligt utvecklas och forandras i takt med att
verksamhets- och ekonomistyrningen forandras. Det ar alltsa ett dynamiskt verktyg
som hela tiden ar aktuellt parallellt med bland annat kommunens framtidsplan. Det ar
viktigt att arbetet med internkontrollen dokumenteras och dterrapporteras till
namnden i enlighet med beslutad tidsplan.

Risk och konsekvensvardering

Identifiera och analysera risker

Intern kontroll ska bygga pa vasentlighets- och riskanalys av verksamhet och ekonomi.
Forst identifieras risker och darefter viarderas riskerna utifran sannolikhet for att den
uppstar och konsekvens i form av inverkan pa verksamhetens utforande. Det totala
riskvirdet bestar av sannolikhet gadnger konsekvens. En riskbedomning gors i tre steg.

1. Kartlagga vilka risker som finns. Vilka rutiner/processer far inte ga fel?

2. Uppskatta viasentlighetsgraden (konsekvenserna) och risken (sannolikheten) for
relevanta rutiner/processer.

3. Beakta hur riskerna skall bearbetas, d.v.s. vad maste vi ta itu med och pa vilket
satt?
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Riskanalysarbetet genomfors for att identifiera risker som har stor negativ paverkan for
kommunens verksamhet att uppna mal, krav och bedriva en hallbar ekonomi.
Identifiering av risker ska utforas pa flera nivaer for att en bra intern kontroll ska
genomsyra arbetet. Vad ar det som kan motverka att mal uppfylls och vilka regler foljs
inte? Vilka avsiktliga eller oavsiktliga fel kan uppkomma? Om det finns ett samband
mellan riskerna och vad ar det som orsakar riskerna? Alla analyser ska dokumenteras
och standigt uppdateras for att aktuella risker ska analyseras.

Vardera risker

De funna riskerna virderas och prioriteras utifran sannolikhet och konsekvens.
Sannolikhet och konsekvens skattas bada pa en skala 1—4 for aterfunna risker. Forst
varderas om riskernas konsekvenser ar vasentliga och sedan utifran vilka risker som ar
vasentliga varderas riskerna utifrdn sannolikhet. Den sammanlagda bedomningen av
konsekvenser och sannolikhet gors genom att respektive matt multipliceras och det blir
ett varde som hogst ar 16.

Osannolikt 1 Risken ar obefintlig.
Mindre sannolikt 2 Att risken sker dr mycket liten.
Mojligt 3 Det finns en mgjlighet att risken intraffar.
Sannolikt 4 Det ar mycket troligt att risken intraffar.
R g T
Forsumbar 1 Konsekvensen av risken ar obetydlig.
Lindrig 2 Konsekvensen av risken ar liten.
Kénnbar 3 Konsekvensen av risken dr besviarande.
Allvarlig 4 Konsekvensen av risken ar mycket allvarlig.

Kontrollmiljé och kontrollaktiviteter

En mycket viktig bestandsdel for ett framgangsrikt arbete ar att &stadkomma en kultur
dar var och en tar sitt ansvar for den interna kontrollen. En vil fungerande
kontrollmiljo kan identifieras utifran exempelvis nedanstaende fragestallningar.

e Hur samverkar vi?

e Har vi ratt kompetens?

e Hur ser de sociala relationerna ut?

e Hur fungerar dialogen om problem?

e Rapporteras och/eller atgiardas daligt fungerande rutiner/processer?
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Kontrollaktiviteter dr de konkreta atgiarder som vidtas for att motverka, minimera eller
i vissa fall eliminera risker. De bor, sa langt som mojligt, integreras i kommunens
ordinarie verksamhetsprocesser och siledes ingé som naturliga bestdndsdelar som
organisationen och ledningen behover for att nd sina mal. En val fungerande
organisation forutsatter saledes att det finns en genomtankt och dokumenterad
ansvars- och befogenhetsfordelning, tydliga och matbara mél och regelverk,
dokumenterade rutinbeskrivningar, en anpassad kompetensniva, samt att berord
personal ar vl insatt i rutiner, uppgifter och ansvar.
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Bristande
Budaget- budgetféljsamhet
u I%I'nin kan innebara att Ekonomi- Budgetupp- Varannan Varannan
OEE r]o ngs- kommunen inte far | Sannolikt 4 Kannbar 3 12 chef foljning samt ménad frdn | KS m&nad
sékeil)’he% en ekonomi i prognos. februari
balans med tuffa
dtgarder som foljd.
Om attest sker av
fel personer eller
om personer Oversyn av
attesterar sina systemet &rsvis
egna kostnader . R . - .
Attest 6kar risken for Maojlig 3 Lindrig 2 6 Ekonomichef :agmt stickprov /f\rllgen KS December
felaktiga .
utbetalningar eller hégriskfakturor
felaktigt hanterade
inkop.
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Representation

Skatteverket har
ett antal krav pa
underlag och
avvikande
momsavdrag i
samband med
representation och
intern
representation. Om
dessa underlag
inte finns riskerar
kostnaden att inte
bli avdragsgill och
kommunens
kostnader Okar.

Sannolikt 4

Kannbar 3

12

Ekonomichef

Stickprov pa
konton for
representation
och intern
representation.

Arligen

KS

Februari

LoU - Folja
avtal

Kop utanfér avtal,
otillatna
direktupphandlinga
r och kop fran
andra leverantorer
an
ramavtalsleveranto
rer kan innebéra
bdde avtalsbrott
och brott mot LoU
med straffavgifter
eller
ersattningskrav
som konsekvens

Sannolikt 4

Allvarlig 4

16

Ekonomichef

Inkdpsrapport
kvartalsvis samt
uppféljning med
forvaltnings-
ledningsgrupper
na

Kvartal

KS

Oktober
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Att 3tersoka for lite
moms eller for

mycket moms kan Mg):wsag\?nom-
Felaktiga innebara att gamgtli a
momsavdrag kommunen Sannolikt 4 Kénnbar 3 12 Ekonomichef fakt 9 t Arligen KS September
p% fakturor antingen forlorar akturor sam

pengar eller ev. rattn.|n9 av

; deklarationen.

riskerar

skattetillagg

Periodiska fakturor

minska

administrationen

Eﬁ?fls'l_'r?at i\('l);n Utskick av listor
Genomgang av | . bar risk att pd periodiska
periodiska ;”b”oen:gnz'asngaav Majlig 3 Lindrig 2 6 Ekonomichef | fakturor till Rrligen KS Juni
fakturor - - chefer for

olika typer inte o

avslutas néar de genomgang.

inte anvands,

vilket leder till

onddiga kostnader.
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HR

Sjukfr@nvaro

Risk for forlust av
kompetens och
medarbetare, som
forsamrar
kommunens
forutsattningar att
klara sitt uppdrag.

Mbjlig 3

Kannbar 3

HR-chef

Uttag av
statistik ur
personalsystem

M&nadsvis

KS

Deldrsrapport,
o . -
arsredovisning

Personalomsat
tning

Risk att hog
omsattning
genererar
forséamrad
arbetsmiljo och
produktivitet.

M&jlig 3

Kannbar 3

HR-chef

Uttag av
statistik ur
personalsystem

Halvar

KS

Deldrsrapport,
o . -
arsredovisning

Uppfdljning av
systematiskt
arbetsmiljdarb
ete

Risk for ohalsa och
olycksfall i arbetet
samt
otillfredsstéllande
arbetsmiljo.

M&jlig 3

Kannbar 3

HR-chef

Arlig uppfélining
genom KIA

Arligen

KS

Februari
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IT/Telefoni

Att personer som
bytt arbetsplats/
uppgifter eller
Btehorlgheter slutat har kvar Méijlig 3 Kannbar 3 9 IT-chef Stickprovs- Arligen KS ,&-rsr_edo-
till system konton/ kontroller visning
behorigheter 6kar
risken for
dataintréng
Avvikelser kan
leda till felaktig
Orimliga Egrr:wtr?qr:;u%r?: IT- Mindre
inloggnings- resurser vilket kan | Sannolikt 2 Allvarlig 4 8 IT-chef Automatiserad Arligen KS Arsredo-
platser pa d lack I6pande kontroll visning
anvandar- ge data lackage
Konton samt skapa
mdjligheter till
intr&ngsvégar.
I alla system och
operativsystem
Sékerhetsupp finns sdkerhetshal ggg:ﬂgg? att
gradering som upptacks Osannolikt 1 Kannbar 3 3 IT-chef patchar &r Manadsvis KS A.rsr_edo—
server- och |6pande och dessa installerade i visning
klientmiljon behdver tappas till servermilion
med hjalp av ]
sdkerhetspatchar.
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Alla backuper
behover & &
Restore av kontrolleras . . terstélla . rsredo-
Backup regelbundet s§ det Osannolikt 1 | Allvarligt 4 4 IT-chef backup Arligen KS visning
gar att 3terstélla
fr&n dem.
Kontakt med
leverantorer tas
Teknisk drift Uppf_yllngdo av Osannolikt 1 Allvarligt 4 4 IT-chef vid problem med Vid behov KS A'rsr_edo—
servicenivaer leverans av visning
service enligt
avtal.
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Kommunstyrelsens hospaar:ﬁ:g av . Tergial 1,
Ma&lstyrning prioriterade Méjlig 3 Kannbar 3 9 Stabschef information om Tre ganger KS delarsrapport
uppdrag per ar och
A status och 9 —
genomfors inte. = arsredovisning
nulage.
) Lopande infor
Arenden blir inte varje KS
beredda i tid. rapporteras till
B Beslut och kanslichef antal
Arende- verkstallighet Méijlig 3 Kannbar 3 9 Stabschef | drenden som Halvr KS December
hantering fordréjs. Med inte varit och juni
konsekvenser att fardigberedda
effektiva floden och som tas
uteblir. bort frén
dagordning.
GDPR Felaktig hantering | 40 3 Allvarligt 4 12 Stabschef | [ncident- Arligen KS Mars
av personuppgifter rapporter
Kontroll av
g Enhetschef | tillganglighet
Att inte |nvanaren service- och Synpunkteor i
Tillganglighet | Kommer fkontakt | g, pnojik 4 Kannbar 3 12 center/ via statistik fran | yartal KS December
med ratt bibliotek kontaktcenter-
handlaggare. /kultur systemet.
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Att utbetalningar Enhetschef
. gors till fel Mindre - servicecente | Uppfdljningar av o KS: augusti
Kulturbidrag forening eller fel sannolikt 2 Kénnbar 3 r/bibliotek/k | utbetalningar Halvar KS och februari
summa. ultur
Férenings-
bidrag Ej eller felaktigt Granska
Skétselavtal utbetalda men Mindre Férsumbar 2 Enhetschef | beslutsunderlag Kvartal KS December
Idrott- och beslutade sannolik 2 fritid och uppféljning i
frilufts- féreningsbidrag ekonomisystem.
féreningar
Jémférande
If="aktu_rera o | Felaktia fakt uppfdljning av
Odreningar oc elaktiga fakturor - intakter mellan g i
privatperson med anledning av :I:Ia::g:)?ik 2 Kénnbar 3 Er?t?c?tSChef system via Manadsvis KS December
for f|Ioverfor|ng budgetuppf0|Jn|ng
lokalbokningar
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Gransvarde

Overskrids for Kontroll och
tillstandspliktig uppfélining av
Vésentligt verksamhgt. Risk i ' kvartals-
overskridande | for miljépaverkan Forvaltnings- rapportering
av villkor i Bristande Mbjlig 3 Lindrig 2 chef/VA-chef | mot Kvartal KS December
miljotillstand efterlevnad av ?nlaggnlngs—
avseende VA regelverk agare och/eller
9 tillsyns-
Negativ paverkan myndighet.
p& varumarket
Gransvarde
6ver§krids for
. . tillstandspliktig
Vasentligt verksambhet. Risk Kon;lr_o.llloch
Guersirdande | for miopdverkan Forvatnngs- | LoRnG o
T . . o - .
miljétillstdnd | Bristande Mbjlig 3 Lindrig 2 chef/Renhall | 4 are och/eller | Kvartal KS Juni
ningschef -
avseende efterlevnad av tillsyns-
renhallining regelverk myndighet.
Negativ paverkan
pd varumaérket
Egenkontroll och
Efter- Utslapp av farliga . . .| riskanalys.
behandling av | amnen till !—::Eg;?ik 5 Kénnbar 3 Eﬁ;\éaltnlngs Mvndiah Kvartal KS December
deponier recipient Tyndighets-
tillsyn.
Inventering av
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Kommunstyrelseférvaltningen

nedlagda
deponier.
Egenkontroll vid
. " grundvatten- Rapportera
Risk for att matpunkt for till KS 4
Grundvatten- :‘;grutng;/ta&nee_tkaarnsa samtliga ganger per
.o 9 ] Méjlig 3 Allvarlig 4 12 VA-chef grundvattentakt | Kvartal KS ar. Februari,
niva leverera er. med juni
H 1 I I
gg‘ggi‘:}it:fgrtm jamforelse september,
’ samma period december.
féregdende ar,
Méangden
producerat
. dricksvatten Rapportera
Hqga uttag av _]ameI’t med tiIIprS 4
_ dricksvatten andelen svinn g8nger per
Dricksvatten- | snabbar pa Sannolik 4 Kénnbar 3 12 VA-chef (odebiterat Kvartal KS ar. Februari,
produktion sankning i vatten), med juni
grundvatten- jamforelse september
magasin. samma period december.
foregdende ar.
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Exploaterings-

Bristande

dokumentation
under projektets
gang kan leda till

Kontrollera ett

verksamhet. extra arbete vid exploateringsprojekt
Kontrollera avslut av projekt. Mindre Planeringsch | avseende forkalkyl I sambagd
exploaterings- Vid bristfallig sannolik 2 Kannbar 3 ef/MEX- mot utfall, Arligen KS med delars-
projekt |6pande ekonomisk ansvarig dokumentation och rapport

uppfdljning kan eventuell avvikelse-

detta leda till att rapportering

projektets utfall ej

dverensstammer

med férkalkylen.

uppsagningsdatum, .

indexjustering eller F(‘ajfl aFIr:Igg?e?l\tle tfls ;lg(:s

hyreshdjningar o

! . upp. Majoriteten av

Forvaltning av och | Vilket kan leda till Planeringsch | avtalen inneh3ller
arrendeavtals- Okade i M&jlig 3 Kannbar 3 ef/MEX- upprakningsindex Arligen KS December
uppfdljning kostnader/minskad ansvarig och ekonomienheten

e intakter ochéeller ska meddelas n

bristande tillgang avaift Y

till hyresobjekt girt.

Samlad excelfil
finns.
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Kommunens
deltagande i
gemensamhets-
anlaggningar
(vagféreningar)

Bristfallig
information
avseende
delagarskap i
gemensamhetsforla
ggningar, vilket kan
leda till bristféllig
ekonomisk kontroll
och dkade
kostnader

Méjlig 3

Kénnbar 3

Planeringsch
ef/MEX-
ansvarig

Kartlaggning av
kommunens
atagande i
gemensamhets-
anlaggningar

Arligen

KS

December
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