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Inledning

Dessa riktlinjer har faststillts av barn- och utbildningsnamnden for att reglera
hanteringen av skyddade personuppgifter for barn och elever i forvaltningens
verksamheter. Riktlinjerna giller generellt for baide kommunal forskola och
grundskola och har tagits fram i syfte av att beskriva hanteringen av skyddade
personuppgifter som giller for forskola och skola. De syftar dven till att redogora for de
nationella krav som finns pé verksamheterna.

Barn- och utbildningsforvaltningen ansvarar for att en rutin for hur riktlinjerna kan
tillampas pa verksamhetsniva finns.

Bakgrund

Barn och elever kan ha skyddade personuppgifter for att de sjilva eller deras
vardnadshavare ar utsatta for nagon form av hot. Unga med skyddade personuppgifter
har precis samma ratt som andra unga till en utbildning av god kvalitet. Men
personalen maste ocksa skydda dem, ge dem st6d och i nira samarbete med deras
vardnadshavare ge dem mojligheter att utvecklas.

Konsekvenserna av bristfillig hantering kan bli mycket allvarliga for den enskilde,
darfor ar det viktigt att barn- och utbildningsnamndens riktlinjer for hur skyddade
personuppgifter bor hanteras f6ljs. Riktlinjerna syftar till att sikerstilla att personal
inom forskola, skola och den kommunala forvaltningen hanterar barn och elevers
skyddade personuppgifter pa ett rattssakert och likvardigt satt.

Sekretessbestdmmelser for utbildningsomradet

Bestammelser om sekretess inom forskola och grundskola och hantering av forfragan
om allmén handling skiljer sig at for olika verksamheter inom utbildningsomradet.

Regler om sekretess inom forskola och pedagogisk omsorg finns i 23 kap. 1 §
offentlighets- och sekretesslagen. Sekretess galler for uppgift om enskilds personliga
forhallanden, om det inte stér klart att uppgiften kan réjas utan att den som uppgiften
ror eller nagon honom/henne nirstdende lider men. Sekretessen ar stark, vilket
innebar att huvudregeln ar att sekretess géller for uppgift om enskilds personliga
forhallanden.

Regler om sekretess inom fritidshem finns i 23 kap. 3 § offentlighets- och
sekretesslagen. Sekretess giller for uppgift om en enskilds personliga forhallande i
sarskild elevstodjande verksamhet som avser psykologisk, psykosocial eller
specialpedagogisk insats, om det inte stér klart att uppgiften kan réjas utan att den
enskilde eller ndgon nirstaende till denne lider men. Sekretessen ar stark, det vill sdga
att huvudregeln ar att sekretess giller for denna typ av uppgifter. Sekretess galler aven
for annan uppgift om enskilds personliga forhdllanden. Sekretessen géller enbart om
det kan antas att den som uppgiften ror eller ndgon honom/henne narstaende lider
men om uppgiften rojs. Sekretessen ar mindre stark — huvudregeln ar att uppgifterna
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kan ldamnas ut men de ska hemlighéllas om man kan anta att ett r6jande av
uppgifterna innebar nagon form av men for den som uppgiften ror.

Regler om sekretess inom skolan finns i 23 kap. 2 § offentlighets- och sekretesslagen.
Med skola avses forskoleklass, grundskola, grundsarskola, specialskola, sameskola,
gymnasieskola och gymnasiesirskola. For uppgifter om en enskilds personliga
forhallanden i sddan elevhilsa som avser psykologisk, psykosocial eller
specialpedagogisk insats, giller stark sekretess, vilket innebar att sekretess ar
huvudregeln. Mindre stark sekretess giller for i elevstodjande verksamhet i 6vrigt om
uppgift om en enskilds personliga forhallanden. Det innebar att uppgifterna kan
lamnas ut, men att de inte ska ldmnas ut om det kan antas att den enskilde eller ndgon
narstdende till denne lider men om uppgiften rojs. Samma sak géller for arenden om
tillrattaforande av en elev eller skiljande av en elev fran vidare studier. Sekretess géller
dock inte beslut i drende. Vad giller uppgift om enskilds identitet, adress och andra
liknande uppgifter om en enskilds personliga forhdllanden ar huvudregeln att
uppgifterna kan lamnas ut. De ska endast hemlighéallas om det av sarskild anledning
kan antas att den enskilde eller ndgon nérstaende till denne lider men om uppgiften
rojs. Sarskild anledning till sekretess kan i detta sammanhang vara att personen ifraga
har ett beslut om kvarskrivning eller sekretessmarkering.

Regler om sekretess inom skolhilsovarden finns i 25 kap. 1 § offentlighets- och
sekretesslagen. Sekretess giller for uppgift om enskilds personliga hilsotillstand eller
andra personliga forhallanden om det inte star klart att uppgiften kan rojas utan att
den enskilde eller ndgon honom/henne narstaende lider men. Sekretessen ar stark -
huvudregeln ar att sekretess galler for denna typ av uppgifter.

Stark sekretess giller i alla verksamheter for uppgift som géller psykologisk
undersokning eller behandling. Detsamma géller for uppgifter om enskilds personliga
forhallanden hos psykolog, kurator och studie- och yrkesvigledning. Sekretessen ar
stark - huvudregeln ar att sekretess giller for denna typ av uppgifter.

Skyddsatgarder

Personuppgifter ar generellt offentliga, men det kan ibland finnas skal till att dessa
maste skyddas. Det forekommer tre nivaer av skyddsatgarder, vilka beskrivs nedan.

Skyddade personuppgifter ar en samlingsrubrik for tre olika skyddsatgarder:
sekretessmarkering, skyddad folkbokforing (kvarskrivning) och fingerade
personuppgifter.

Sekretessmarkering

Folkbokforingsuppgifter, sdésom personnummer, namn och adress, ar generellt sett
offentliga uppgifter. En sekretessmarkering gor att dessa uppgifter blir skyddade och
att varje myndighet noga méste prova varje enskilt fall innan uppgifter l1amnas ut. En
sekretessmarkering dr en administrativ atgird och ar en varningssignal om att det
finns ett behov av att gora en noggrann skadeprovning niar nidgon begir att fa ut en
sekretessmarkerad uppgift.
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Skyddad folkbokféring

Skyddad folkbokforing kallades tidigare for kvarskrivning och kan ansokas av den som
av sarskilda skal kan antas bli utsatt for brott, forfoljelser eller allvarliga trakasserier
pa annat sétt. Det innebar att en person ar folkbokford pa en annan folkbokforingsort
an den dar personen ar bosatt. Den nya adressen ar okand for allmanheten men finns
forvarad hos Skatteverket. For familjen kan detta skapa bekymmer da det kommer till
erbjudande av forskoleplats och skolgang da dessa processer ar kopplade till
folkbokforingen.

Fingerade personuppgifter

Personer som ar utsatta for sarskilt allvarliga hot dar det finns risk for dennes liv kan
fa medgivande att anvinda fingerade personuppgifter. Personen far da nya
personuppgifter (nytt namn och personnummer) och behover flytta till en ny hemlig
ort. Man far ocksa begira fingerade personuppgifter for ett barn som man har
vardnaden om och bor tillsammans med. De gamla personuppgifterna tas bort ur
folkbokforingsregistret. Endast hos polismyndigheten finns kopplingen mellan den
gamla och nya identiteten.

Information till personal

Hur mycket information om elevens situation som ska goras tillganglig for olika
personalkategorier maste avvigas i varje enskilt fall. Om farre personer har tillgang till
uppgifterna minskar risken att de licker ut. A andra sidan 4r 6kar risken att ingen
finns narvarande vid en akut situation. Det kan vara nodvandigt for exempelvis rektor,
forskolechef och kurator att ha mer information dn 6vrig personal. For den personal
som har tillgang till informationen ar det essentiellt att ha god kunskap om de regler
som giller for sekretess och tystnadsplikt.

Mer information dn nodvandigt ska aldrig samlas in.

Skolhalsovard

Ett barn eller elev med skyddade personuppgifter kommer inte ha nagon
skolhilsojournal fran sin forra skola. Detta forsvarar for elevhilsan da det kommer till
vaccinationer. En rekommendation ar att kopiera journalen och ge till
vardnadshavaren vid flytt till annan ort. Skatteverkets postformedling kan nyttjas i de
fall dar familjen hunnit flytta innan man 6verlamnat dokumentationen.
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Undervisningen

Barn och elever som lever med skyddade personuppgifter ska inte behova kdnna sig
utpekade i sin skolmiljo. Undervisningen och skoluppgifter bor planeras av lararen for
att inte bli utpekande mot elever med skyddade personuppgifter samt organiseras pa
ett sdidant satt att alla elever kan delta pa lika villkor.

Franvarorapportering

Véardnadshavaren maste kunna anmaila om den unga inte ska komma till
verksamheten. Skolan maste alltid kontakta vardnadshavaren samma dag som en elev
ar olovligt franvarande. Det ar viktigt att pa inskrivningssamtalet diskutera med
vardnadshavaren om hur denna kontakt ska ske da det kan finnas anledning att
kontakta polis eller socialtjanst vid olovlig franvaro.

Klasslistor

Klasslistor och annan dokumentation med elevernas namn péa halls inldsta nir de inte
anvands. Det ar viktigt att ha kinnedom om hur manga papperskopior man har dar
elevers uppgifter finns dokumenterade samt vilka som har tillgang till dessa.

Utflykter och studiebestk

Det ar viktigt att i god tid informera vardnadshavaren till ett barn med skyddad
identitet om planerade studiebesok, resor och utflykter sé ni gemensamt kan
bestamma risken for eleven. Aktiviteter dir inte alla barn/elever kan delta ska avstas.

Hantering av krankningar eller olycksfall

Personal i forskola och skola méaste anmaila krankande behandling som personalen far
kannedom om och som sker i samband med forskolans eller skolans verksamhet till
rektorn. Rektor méste i sin tur anmala vidare till huvudmannen. Giller anmailan en
incident dar ett barn eller elev med skyddade personuppgifter ar involverad, ska
anmalan inte goras i forvaltningens digitala system for anmaélan av krankande
behandling. Istéllet gors rapporten manuellt i pappersform som forvaras i elevens
elevakt. Rektor informerar barn- och utbildningskontoret muntligt om anmalan.

Hantera lackta uppgifter

Om de skyddade personuppgifterna skulle lacka ut behovs genast ett samrad med
vardnadshavaren. Detta for att kunna enas om ett tillvigagangssatt for att minimera
skadan. Det dr bara vardnadshavaren som kan avgora hur allvarlig situationen ar och
vardnadshavaren behover darfor kontaktas utan onodig fordrojning.

Om information lackt ut behover barn- och utbildningskontoret informeras och
riktlinjerna och rutinerna ses over.
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Det intraffade behover ocksa hanteras som en personuppgiftsincident enligt
dataskyddsforordningen (GDPR). Personuppgiftsincidenter maste anmilas till GDPR-
samordnare. Information om hur personuppgiftsincidenter ska rapporteras finns i
rutinen “Personuppgiftsincident — rutin for tillimpning av dataskyddsférordningen”.

Hantera hotfull situation

Om en person som utgor ett hot mot den unga eller mot vardnadshavaren kommer till
forskola, skola eller fritidshemmet géller foljande:

1. Polis, vardnadshavare och rektor kontaktas omedelbart.
2. Om det inte gar att forhindra att den unga fors bort — gor iakttagelser som kan
vara till hjalp for polisen.

I samrad med vardnadshavaren och den unga behover ni gora en mer detaljerad plan
for hur personalen och den unga ska agera om en akut hotfull situation uppstar.

Vid flytt

Om eleven behdover flytta hastigt ska skolan underlitta flytten genom att samla ihop
kopior pa relevant dokumentation och 6verlamna dessa till familjen. I de fall dar
eleven redan hunnit flytta kan dokumenten skickas via Skatteverkets postformedling.

Samverkan med andra huvudman, kommuner och
myndigheter

Vad géller sekretess mellan myndigheter bor verksamheten i forsta hand fraga
vardnadshavare om samtycke till att 1dimna ut informationen. Offentlighets- och
sekretesslagen innehaller dessutom en generalklausul som i manga fall later
huvudmain och myndigheter samarbeta utan att behova avslgja elevens identitet.

Da information ska 6verforas mellan andra kommuner eller till/fran en enskild
huvudman uppkommer sakerhetsrisker. Det ar viktigt att aldrig 6verfora mer
information an nodvandigt. For att minska risken bor neutralt brevpapper anvandas
dar det inte framgar vilken kommun familjen vistats eller vistas i samt att den
kontaktade kommunen nyttjar Skatteverkets postformedling. Det ar ocksa viktigt att
uppmaéarksamma den andra kommunen pé att det handlar om sekretessbelagda
dokument.

Inskrivningssamtal

Att tidigt uppritta en stabil och trygg kontakt mellan vardnadshavare och
skolverksamhet ar av stor betydelse. Ett inskrivningssamtal genomfors da barnet/
eleven borjar i forskolan/skolan. Syftet med samtalet ar att, i samrad med
vardnadshavaren, ta fram en individuell handlingsplan for barnet/eleven.
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